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A bizalmas adatok és informacidk védelme minden szervezet szamara alapkdvetelmény. A XXI.-ik
szdzadban az adatvédelem leggyengébb pontja az EMBER lett! A bizalmas, Uzleti adatok a
felhasznaldk kozvetitésével joval kénnyebben kerilnek ki, mintsem a szamitastechnikai rendszer
Jfeltorésével” prébalkoznanak. Sajnos napjaink kozélete egyre gyakrabban kényszeriti ki a
multifunkcidés eszk6zok altal érintett adtok védelmét, azok tartalmaban vald keresési, szlrési
képesség meglétét, az ilyen jellegl vizsgalatok azonnali elvégzését is. I

A jellemz6 problémak az alabbiak:

e Nem tudni, ki és mit masol, szkennel, faxol, hova kuldi Feliigyelve:
¢ Nem tudni, milyen belsé titkokat szerzett és osztott meg valaki
e« Nem tudni, mi marad a gép merevlemezén Nyomtatas
e Nem tudni, ki mennyit hasznalta az eszk6zoket
e Nem tudni, ki mekkora kéltséget termel Masolas
A haldzati rendszerek széleskéri lehetéséget adnak a biztonsadgos adatforgalom és adattarolas Szkennelés

megvaldsitasara.
Faxolas
Megoldas:
Teljeskorl Biztonsagi Iratkezelési és Felligyeleti Rendszer, TSMP Transcript Security Levelezés
Monitoring Package ©, amely megvasarolhatd a KEF ko&zpontositott kozbeszerzés
keretében is

I
A Technotrade, mint az irodatechnikai és informatikai piac meghatarozé szerepl6je, a nyomtatott
és elektronikus dokumentumkezelés terlletén jelent6s attérést ért el. A fenti problémak
gyakorlati megoldasara a forgalmazott TOSHIBA multifunkcios késziilékek mellé egy olyan
biztonsagi, koltség-, dokumentum- és ilizemeltetés-menedzsment rendszert kinal, mely a
gyakorlatban mar szamos teriileten bizonyitott.
A TSMP dokumentumkezelés biztonsdgi rendszer két témakérre koncentral: I —
1. Felhasznaldi azonositas, hozzaférés és kéltségmenedzsment
2. A felhasznalok éaltal kezelt dokumentumok biztonsagi régzitése
TSMP:
A teljes rendszer hasznalatanak mérheté elényei
- Koltség megtakaritas: Csokken a nem munkavégzést szolgald eszkdzhasznalat. (Magan céld A digitélis
masolasok, nyomtatésok) érszem
- Tervezheté dokumentumkészitési koltségek: Az eszkbzhasznalat limitalhatdsaga biztositja,
hogy a felhasznalé nem tud a koltségkereténél tobbet kolteni.
- Bizalmas dokumentumkezelés: A felhasznalot ,kdvetd” nyomtatds, hitelesitett azonositas -

és az eszkdzhaszndlat napldézdsa a bizalmas dokumentumkezelés megvaldsitdsaban
elengedhetetlen funkciok..

- Beazonosithaté tevékenység: Nem csak a kezelt (nyomtatott, masolt ...) oldalak szama
kerul rogzitésre, hanem a dokumentumok tartalma (oldalképe és visszafejtett szévege) is. Igy
egy bizalmasan kezelt, de ,kiszivargott informaciérol” azonnal tudhaté: ki, mikor, hol masolta ,
szkennelte, faxolta.

- Adatszivargas felderitése: riasztds jelleggel vagy utélag elemezve az adatszivargas
azonosithato

A rendszer altal feliigyelt tevékenységek: ——

Nyomtatds, Masolds, Szkennelés, Faxolas, Levelezés (opcionalisan allomanyok felligyelete,

hanganyag kezelés, levelezés audit log)

lgy
A rendszer alapjat képez6, bevizsgalt, a rendszer biztonsaganak érdekében specialis atalakitason o
. ; ) O ; ; P oS felkésziilhet
atesett homogén géppark azonos mUszaki szinvonalat és hasznalatot biztosit a felhasznalok rais
szamara, akik szabadon valaszthatnak valamennyi készilék k6zll szkennelés, masolas, faxolas és = k
nyomtatds esetén. A személyi azonositdshoz koététt tevékenység elvégzésével parhuzamosan a amire nem
rendszer automatikusan készit egy biztonsagi masolatot elektronikus formatumban (pl. PDF) és azt lehet!
a felhaszndlé adataival kiegészitve elmenti egy hattértaroldra. —

Ezt kovetben lehetdévé valik majd a szovegtartalom alapjan torténd - akar full textes — sz(irés,
keresés. Ezaltal megoldhatoé az adatvédelem legkritikusabb részének figyelemmel kisérése
is, hiszen a hattérmasolatoknak kdszénhetéen most mar az is pontosan visszakeresheté hogy Kkii,
mikor és milyen papir alapi dokumentummal dolgozott, s az mit is tartalmazott. A rendszer
biztonsagi szempontbdl gyakorlatilag megkerilhetetlen, s mar énmagaban ez a tudat is komoly
visszatartd erét jelent.

www.technotrade.hu
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Rendszerintegracios lehetoségek

A TSMP rendszer funkcionalitasai kiterjeszthetGek a levelez6rendszerekre, a teljes irat és
dokumentumkezelési folyamatra, és a vallalatiranyitasi rendszerekben (pl: SAP) keletkezd
dokumentumok védelmére is.

A rendszerintegracios lehet6ségekrol a
http://www.technotrade.hu/dokumentumkezeles/images/stories/easy 2011 11 07.pdf linken
tajékozddhat.

A rendszer bevezetésének és hasznalatanak eléfeltételei

Toshiba multifunkcios eszk6z
e Csak a bevizsgalt tipusok, a biztonsdg érdekében a multifunkcids irodagép kezel6felllete
is ,specialis atalakitason” megy at
Scrambler Board: Multifunkciés gép merevlemez tartalmanak titkositdsa 128bites titkositd
koddal
e  Merevlemez irdsa titkositva torténik
e  Merevlemez az MFP-bdl kiemelve olvashatatlan
Hozzaférés-engedélyezo és koltségkovetd rendszer megléte
¢ TOSHIBA termék (felhasznalé azonositdsara, tevékenység engedélyezésére vagy
tiltdsara, koltséghelyre vald elszamolasra, limitek kezelésére)

A rendszer certifikalt részei:

TSMP © jogilag védett, amerikai eredetli szoftver megoldds, amely integrélva van a KPMG
altal auditdlt manipuldlhatatlan digitdlis archivummal, és melybe beleépul a 24/2006 rendelet
szerint certifikalt, a magyar iratkezelési eldirasoknak megfeleld iktatasi workflow.

A TSMP megoldasrél, az alkalmazott tarolasrol és visszakeresésrél bdévebb

informacio a www.technotrade.hu/dokumentumkezeles oldalon talalhatéo.
A rendszer miikodésének rovid leirasa:

A multifunkciondlis gépek kezel6fellllete és sziikséges elemei olyan moddositdson esnek at,
melynek eredményeként a felhasznalok nem tudjak kikerllni azt, hogy tevékenységiket a
rendszer teljes mértékben és TARTALMI tekintetben is kévesse. Ez a klilénbség a szokdsos
koltségkovetd rendszerekkel szemben, amelyek a TARTALOM kezelésére nem alkalmasak.

Igy a FELHASZNALO minden tevékenységének eredménye eredeti binaris formajéban ES a
medfeleld, jol skaldzhatd teljesitményl kozponti szerveren elvégzett optikai karakter TSMP +.
felismerés eredményeként eldallitott ,kereshetd pdf” formatumban is tarolasra kerll. Ez a :
tevékenység nem a MFP készliléken zajlok, nem annak munkajat lassitja, hanem a szerver

eréforrasait hasznalja fel. A digitalis
orszem

A felhasznald tevékenységére vonatkozé METAADATOK (melyik gépen, mikor, milyen o

cimzettel megosztva, stb) és az allomanyok egymastél nem elvalaszthatéak, azokat a - File torles

rendszer automatikusan menti, tehat NEM CSAK a felhasznalé kapja meg a munkaja ellen

eredményét, HANEM a ko&zponti digitdlis archivum is. Ezt a felhaszndlé sem kikapcsolni, sem

megkertlni sem modositani nem tudja. A rendszer megérzi az eredeti allomanyokat is -Hanganyag,

(.tif, .ps, esetenként pcl) és a bel6lik készitett kereshetd pdf-et is. CRM
integracio

Ezek az adatok egy olyan digitalis archivumba kerllnek, amely ,k6be vésve” 6rzi 6ket. Tehat
nem érhetdk el a file rendszerbdl sem, és nincs olyan jogosultsdgu egyén, aki képes lenne
azokat megmoadositani. Az alkalmazott jogosultsagi rendszer lehetové teszi, hogy egy
felhaszndlé a sajat munkainak eredményét lassa, abban kereshessen, de ne is legyen
tudomasa mas felhasznaldk azonos vagy hasonlé munkainak létezésérél sem. A rendszer
egésze egy olyan atfogd workflow jogosultsagkezelé dokumentumkezel6 megolddson alapul,
amely barmely dokumentumkezelési feladatra, ideértve az iratkezelés specialis formait is,
alkalmas.

Opcionadlisan lehetdéség van file rendszerbeli allomanyok felligyelete (torlés el6tti allapot
archivéldsa), hanganyag kezelés, CRM rendszerhez val6 integraldssal, elektronikus levelezés I
audit log kezelésre.

- e-mail audit
log

Referenciak:
Pénziigyminisztérium 73 gép, 900 hasznalo
BKK Budapesti Kozlekedési Kézpont 9 gép 120 hasznalo
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